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POLITICA PER LA SICUREZZA DELLE INFORMAZIONI

PRESENTAZIONE

C.A A Confagricoltura S.r.l. € un Centro Autorizzato di Assistenza Agricola che cura per conto dei
propri utenti le attivita di servizio previste da apposite convenzioni con organismi pagatori o
Amministrazioni Regionali.

Agli imprenditori agricoli assicura, con personale qualificato, assistenza per accedere agli aiuti
comunitari e nazionali, garantisce un’informativa costante e aggiornata sulle opportunita e i
benefici previsti dalla Politica Agricola Comunitaria.

Per migliorare la trasparenza, l'efficacia e l'efficienza delle attivita svolte e per sempilificare le
attivita dellAGEA (Agenzia per le Erogazioni in Agricoltura), CAA Confagricoitura svolge una
funzione di coordinamento delle attivita effettuate dai CAA territoriali e |i rappresenta nei rapporti
con 'AGEA secondo quanto disposto dalla Convenzione per le attivita di coordinamento dei CAA.

[l servizio reso si ispira a valori di etica aziendale e di responsabilita, nel rispetto dei principi
richiamati nella "carta dei servizi".

Nel contesto attuale, caratterizzato da rapidi avanzamenti tecnologici e crescenti minacce alla
protezione dei dati, C.A.A Confagricoltura riconosce I'importanza strategica della sicurezza delle
informazioni. Per questo, ha adottato un Sistema di Gestione della Sicurezza delle Informazioni
(ISMS) conforme allo standard internazionale ISO/IEC 27001:2022, con I'obiettivo di garantire la
riservatezza, I'integrita e la disponibilita delle informazioni trattate nell’ambito delle proprie attivita.

Tale impegno si traduce nella protezione dei dati aziendali e di quelli degli associati, partner e
stakeholder, assicurando elevati livelli di affidabilita nei servizi offerti, tra cui:

¢ Consulenza e supporto tecnico in materia di politiche agricole, sviluppo rurale, fiscalita,
lavoro e previdenza, per agevolare le imprese nelle loro attivita.

e Innovazione e digitalizzazione per promuovere l'adozione di nuove tecnologie
nell’agricoltura e favorire la transizione ecologica.

e Assistenza normativa e legale per garantire il rispetto delle regolamentazioni nazionali ed
europee.

e Servizi di formazione e aggiornamento professionale per migliorare le competenze degli
imprenditori agricoli e dei loro collaboratori.

o Rappresentanza e tutela degli interessi del settore presso istituzioni nazionali e
internazionali.
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Attraverso un approccio strutturato e basato sulla gestione dei rischi, il Sistema di Gestione della
Sicurezza delle Informazioni di C.A.A Confagricoltura assicura un ambiente sicuro e conforme alle
migliori pratiche internazionali. L’'organizzazione si impegna a migliorare continuamente i processi
di protezione dei dati, rafforzando la fiducia degl associati e garantendo la resilienza operativa di
fronte alle nuove sfide digitali.

SICUREZZA DELLE INFORMAZIONI

Al fine di affrontare le sfide emergenti, salvaguardare gli interessi dei nostri stakeholders e
conseguire gli obiettivi strategici con la presente politica manifestiamo I'impegno per la tutela della
sicurezza del patrimonio informativo adottando un Sistema di Gestione per la Sicurezza delle
Informazioni (SGSI) conforme allo standard internazionale ISO/IEC 27001:2022.

OBIETTIVI STRATEGICI

Tutela della Riservatezza, integrita e Disponibilita delle Informazioni

Assicurare che i dati aziendali, degli associati e di tutti gli stakeholder siano protetti da accessi
non autorizzati, alterazioni o distruzioni accidentali o dolose, garantendo la loro accessibilita in
ogni momento necessario.

Conformita Normativa e Regolamentare

Assicurare 'aderenza alle normative nazionali ed europee sulla protezione dei dati, incluse le
disposizioni del Regolamento Generale sulla Protezione dei Dati (GDPR), oltre a standard e
best practice riconosciuti nel settore della sicurezza delle informazioni.

Gestione dei Rischi e delle Minacce Informatiche

Implementare un approccio proattivo alla gestione dei rischi, identificando, valutando e mitigando
le minacce alla sicurezza delle informazioni per prevenire violazioni, perdite di dati e interruzioni
nei servizi erogati.

Affidabilita e Continuita Operativa

Garantire la continuita dei servizi forniti agli associati e agli stakeholder attraverso piani di
business continuity e disaster recovery, riducendo al minimo gli impatti di eventuali incidenti
informatici o situazioni di emergenza.

Sviluppo di una Cultura della Sicurezza

Promuovere la consapevolezza e la formazione continua su temi di sicurezza informatica tra il
personale, gli associati e i partner, incentivando comportamenti responsabili € il rispetto delle
procedure di sicurezza.
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Protezione delle Infrastrutture Digitali

Rafforzare la sicurezza delle reti, dei sistemi informatici e delle piattaforme digitali utilizzate da
Confagricoltura, adottando tecnologie e soluzioni innovative per prevenire attacchi informatici e
accessi non autorizzati.

Miglioramento Continuo del Sistema di Gestione della Sicurezza delle Informazioni
Monitorare costantemente le performance del Sistema ISMS, adottando misure correttive e
migliorative per rispondere all’evoluzione delle minacce cyber e garantire il continuo
adeguamento agli standard di sicurezza piu elevati.

Fiducia e Trasparenza verso Associati e Stakeholder

Rafforzare la fiducia nei confronti di Confagricoltura garantendo la sicurezza e la protezione delle
informazioni fornite dagli associati, assicurando trasparenza nelle pratiche di gestione dei dati e
nei protocolli di sicurezza adottati.

IMPEGNO DELL'ORGANIZZAZIONE

Ciimpegniamo a:

Soddisfare la piena conformita ai requisiti normativi, a quelli contrattuali, ai requisiti dei
propri stakeholders e alle regolamentazioni interne.
Integrare i principi fondamentali della sicurezza delle informazioni nei processi aziendali e
nella strategia d'impresa.
Definire processi e misure per attuare la politica di sicurezza delle informazioni.
Coinvolgere e sensibilizzare il personale, promuovendo la leadership, la motivazione e la
partecipazione attiva, e assicurando la formazione continua.
Proteggere i dati aziendali e personali, salvaguardando il patrimonio informativo e garantire
un adeguato livello di protezione delle informazioni e dei servizi informativi, attraverso la
tutela della:

o Riservatezza: Protezione delle informazioni da accessi impropri e utilizzo solo da

parte di soggetti autorizzati.
o Integrita: Assicurare I'accuratezza e la legittimita delle modifiche ai dati.
o Disponibilita: Garantire I'accesso alle informazioni in base alle esigenze operative
e normative.

Favorire la collaborazione con le parti interessate, condividendo principi e strategie per la
sicurezza.
Gestire e mitigare i rischi, proteggendo la riservatezza, l'integrita e la disponibilita delle
informazioni.
Analizzare, gestire e apprendere dagli incidenti di sicurezza, sviluppando risposte efficaci.
Migliorare continuamente il SGSI, adottando misure preventive e correttive in base alle
vulnerabilita identificate.
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PRINCIPI FONDAMENTALI DEL SGSI

Il successo del SGSI si basa sui seguenti principi fondamentali:

1

Consapevolezza della necessita della sicurezza delle informazioni a tutti i livelli
organizzativi.

Attribuzione chiara delle responsabilita per garantire un’efficace protezione delle
informazioni.

Impegno del management e allineamento con gli interessi degli stakeholder per
promuovere una cultura della sicurezza.

Miglioramento continuo dei valori societari, integrando la sicurezza delle informazioni nelle
strategie aziendali.

Valutazione del rischio per implementare controlli adeguati e mantenere il rischio a livelli
accettabili.

Sicurezza incorporata come elemento essenziale delle reti informatiche e dei sistemi
aziendali.

Prevenzione attiva e tempestiva individuazione degli incidenti di sicurezza delle
informazioni.

Adozione di un approccio globale alla gestione della sicurezza, garantendo coerenza e
integrazione con altri processi aziendali.

Rivalutazione continua della sicurezza delle informazioni, con aggiornamenti e

miglioramenti in base alle necessita e ai contesti.

Per garantire il rispetto dei principi fondamentali, ci siamo dotati di:

Una struttura organizzativa con attribuzione chiara delle responsabilita per garantire
un’efficace protezione delle informazioni.

Regolamenti interni a garanzia del rispetto del Provvedimento Generale del Garante della
Privacy del 10/03/2007 che raccomanda alle imprese l'adozione di un “Regolamento
Interno” nel quale siano chiaramente indicate le regole per l'uso di Internet e della posta
elettronica, unitamente alle disposizioni in materia di protezione e sicurezza dei dati
personali trattati con strumenti elettronici di cui al Regolamento 679/2016 UE (GDPR).

Relativamente ai dati trattati in applicazione alla convenzione tra 'Organismo Pagatore e
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Confagricoltura vengono introdotte tutte le disposizioni a tutela della sicurezza dei dati
personale e in particolare i requisiti di sicurezza ISO/IEC 27001:2022 cui la convenzione
stessa fa riferimento

Procedure per identificare, analizzare, valutare i rischi, selezionare I'opzione di trattamento
adeguata e adottare misure di mitigazione efficaci.

Regole che ciascun utente & tenuto a rispettare, per evitare che comportamenti anche
inconsapevoli possano innescare problemi o minacce alla sicurezza del sistema
informativo, agli strumenti, ai dispositivi mobili e violazione dei dati personali soggetti a
trattamento;

Politiche per la comunicazione chiara e trasparente nei confronti degli utenti sulle finalita e
le modalita dei controlli effettuati dalla Societa e sulle specifiche tecnologie adottate per la
loro effettuazione.

Misure per la protezione fisica e organizzativa con l'obiettivo di garantire la sicurezza nei
locali aziendali e la protezione delle informazioni anche su supporto cartaceo.

Procedure per la gestione degli incidenti di sicurezza e dei data breach, al fine di migliorare
su base continua il proprio modello organizzativo e prevenire violazioni, identificare
tempestivamente gli eventi critici per la sicurezza e adottare sistemi di prevenzione,

monitoraggio e risposta per minimizzare gli impatti, anche in conformita ai requisiti cogenti.

N

Roma, 19 febbraio 2025

Vito Antdhnio Or.Diombda
Consigliere Delegato
CAA Cpnfagticoltyra Sr
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